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世界の製造業付加価値額の拡大と脱炭素技術の競争力

2

✓ 2000 年代に入り、新興国、特に中国では製造業の拡大が GDP成長をけん引してきた（左図）。

✓ 2026 年に発表された主要国の脱炭素技術関連の産業競争力政策
• 中国： 「 第15次5か年計画」において 再エネ のさらなる拡大 とグリーン水素・アンモニアの産業利用拡大

• EU   ：「 産業加速法（ IAA） 」 においてサプライチェーンの強靭化と産業基盤の強化を重点課題として対策を推進

• 韓国： 「国民主権政府エネルギー大転換推進計画」において 脱石炭と水素 を重点分野に位置付け

✓ 太陽光発電（ PV）では、中国が欧米やインドに対しても高い競争力を有する（右図）。

出典： IEA (2026), Energy Technology Perspectives 2026, IEA, Paris https://www.iea.org/reports/energy -technology -perspectives -2026, Licence : CC BY 4.0
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✓ 太陽光発電や風力などの脱炭素技術の製造能力において、中国は高いシェアを持つ。
• 国内需要を上回る製造能力を有する。

• 余剰製造能力は、太陽光モジュールで約 40% 、風力ナセルで約 12% （ 2023 年時点）。

✓ 特定国の市場支配力に対する懸念がある一方、日本を含む他の国々は、十分な品質を備え
た低コストの脱炭素技術の供給から恩恵を受けている。

出典： IEA (2024), Energy Technology Perspectives 202 4

脱炭素技術製造能力の国内需要充足度（ 2023年）主な脱炭素技術製造能力の国別シェア（ 2024 年）

出典： IEA (202 6), Energy Technology Perspectives 202 6

脱炭素技術の製造能力において中国は高いシェアを持つ
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再エネ機器サプライチェーンで多極化の動きが進む

4

✓ インド・ ASEANでは代替拠点化が検討され、欧米では保護的な政策が進んでいる。

✓ 再エネ機器の輸入国では、中国製品の活用とサプライチェーンの多元化の両立が課題。

✓ 生産規模のスケーリングが重要な分野では国・地域をまたぐアライアンスが、セキュリ
ティが重要な分野では単独での取組が必要ではないか。

中国

インド

ASEAN

再エネ
機器輸
入国

欧州

米国

供給力の維持

保護的政策に
よる域内供給網構築

代替生産・
輸出拠点化

中国製品の活用と
サプライチェーンの
多元化の両立

国・地域 主な政策の方向性

中国 国内再編・供給力維持

インド 「 Make in India」政策（生産連動型優遇策
（ PLI）、政府認定メーカー制度（ ALMM）等）

ASEAN 域内需要や欧州・新興国向けの製造拠点化への
重点シフト

米国 関税措置・規制等の強化

欧州 ネットゼロ産業法（ NZIA）による域内生産能力
の強化等

再エネ機器の
輸入国

中国製品の活用とサプライチェーンの多元化の
両立

供給網
多極化

出典：各種資料より IEEJ作成
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再エネ機器の戦略的リサイクルにより資源確保を強化する

5

✓ 大量廃棄と重要鉱物の依存リスクに備え、再エネ機器の戦略的リサイクルによる資源確保が重要。

（ 日本では2040 年代に、使用済み太陽光パネルの排出量が最大 50万t/年となる見込み。 2025 年の処理能力は13万t/年）

✓ 技術の進展に伴い、欧米などで国際ルールの形成やサプライチェーンの再編が検討されている。

⇒ 環境対策にとどまらず、脱炭素化と資源・経済安全保障を両立させる成長戦略。

〈 世界の再エネ機器のリサイクル政策動向 〉 〈 今後の方向性〉

中国：
循環利用

ガイドライン整備

EU：
製品パスポート

インド：  

電子廃棄物
（ E-waste）対策

米国：  

DOEによる
リサイクル支援

④製品トレーサビリティの確立

①再エネ機器の資源循環・経済安全保障上の戦略化

②資源回収網の整備と市場需要の創出

③リサイクル方法などに関する国際ルールの形成

→ 再エネ機器のアジア循環網の構築への期待

出典： 各種資料より IEEJ作成
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サイバー攻撃が増加し、エネルギー関連設備への懸念も高まる

6

✓ 2010 年代半ば以降、重大なサイバー攻撃の件数が大きく増加した（左図）。

✓ 2015 年12月には、ウクライナで配電会社へのサイバー攻撃により 22万5,000 世帯が停電
し、復旧に 3～6時間を要した事例が発生。

✓ 情報戦・経済戦・サイバー戦を組み合わせたハイブリッド戦への懸念も高まる（防衛研究
所、 2025 年）。

✓ エネルギー消費に占める電力の比率（電化率）が高まると見込まれる中、電力利用設備へ
のサイバー攻撃への対応、特に小規模分散型設備への対応が課題となる（右図）。

出典： IEEJ Outlook 2027
注：最終エネルギー消費は非エネルギー利用を含む。

世界の重大サイバー攻撃事象数の推移 世界の最終エネルギー消費の電化率の見通し

※政府・防衛・ハイテク部門を標的とする、または被害額が 100 万米ドルを超える攻撃 。
出典： IEA（ 2020 ）、 CSIS（ 2026 ）を基に IEEJ作成
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参考：分散電源・インバータのセキュリティリスクへの懸念

7

✓ インバータを利用する機器には、エアコン、冷蔵庫などの家電機器からエレベーター、鉄道、
ポンプ、コンプレッサー、 PV用PCS（パワコン）、蓄電池などもある。 ⇒ IEAの指摘（ p.9 ）

✓ なかでも、通信機能を持つ IoT機器への対策が求められる。インターネット経由の機器制御や
クラウドサービスなどを通じたセキュリティリスクが懸念される。

出典： 経済産業省「 特定分野システムの IoT製品における JC-STAR制度活用ガイド 」 等を基に ChatGPT で作成
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国内外で電力関連のサイバーセキュリティ対策が進展

8

✓ 日本・東南アジアの取組例

• 日本では、① 2027 年4月以降、太陽光発電などにセキュリティラベリング制度「 JC-STAR★1」の取得などを段階的
に求める方針。②蓄電池について 、 長期脱炭素電源オークション第 4回入札では、経済安全保障 推進法の認定を受
けたメーカー製セルを 使用する 案件を優先的に約定する 方針。

• ASEANでも ERIAの協力の下、 分散型エネルギー資源（ DER）のサイバーセキュリティに関する議論が進んでいる 。

✓ その他の事例

• 米国では、 S. 1071 （国防権限法）が 2025 年に成立。

• EUでは、関連する Network and Information Systems 2 （ NIS2 ）指令が 2023 年1月に施行。

• リトアニアでは、電力系統運用者に、サイバーセキュリティ要件を満たさない 100kW 以上の風力・ PV設備を系統か
ら切断する法的権限を 2025 年から付与。

• ドイツでは、地政学的観点から、中国など特定国製の機器による遠隔操作リスクの排除に向けた検討を開始。

出典： （一財 ） 日本エネルギー経済研究所作成、 gridcode_19_06.pdf 、 019_05_00.pdf 、 006_s02_00.pdf 、
Lithuania ’s grid operators can now disconnect solar plants without cybersecurity measures – pv magazine Global 、 German government considers cybersecurity measures against Chinese inverters – pv magazine Global

2025 年11 月

DERの脆弱性検証が始動。マレーシア、イ
ンドネシア、タイの先端研究機関 が参加

2025 年11 月

マレーシアでセキュリティ向上に関
する専門ワークショップを開催 。

2026 年2月

タイでワークショップと先端研究機関に
よる中間報告会を開催 。

今後の展望

ASEAN共通のサイバーセキュリテ
ィ基準・ガイドラインの策定を視野
に議論

https://www.occto.or.jp/assets/iinkai/gridcode/2025/files/gridcode_19_06.pdf
https://www.meti.go.jp/shingikai/mono_info_service/sangyo_cyber/wg_seido/wg_denryoku/pdf/019_05_00.pdf
https://www.meti.go.jp/shingikai/enecho/denryoku_gas/jisedai_kiban/stable_power_supply_wg/pdf/006_s02_00.pdf
https://www.meti.go.jp/shingikai/enecho/denryoku_gas/jisedai_kiban/stable_power_supply_wg/pdf/006_s02_00.pdf
https://www.pv-magazine.com/2026/06/05/lithuanias-grid-operators-can-now-disconnect-solar-plants-without-cybersecurity-measures/
https://www.pv-magazine.com/2026/06/05/lithuanias-grid-operators-can-now-disconnect-solar-plants-without-cybersecurity-measures/
https://www.pv-magazine.com/2026/06/05/lithuanias-grid-operators-can-now-disconnect-solar-plants-without-cybersecurity-measures/
https://www.pv-magazine.com/2026/06/05/lithuanias-grid-operators-can-now-disconnect-solar-plants-without-cybersecurity-measures/
https://www.pv-magazine.com/2026/06/05/lithuanias-grid-operators-can-now-disconnect-solar-plants-without-cybersecurity-measures/
https://www.pv-magazine.com/2026/06/29/german-government-considers-cybersecurity-measures-against-chinese-inverters/
https://www.pv-magazine.com/2026/06/29/german-government-considers-cybersecurity-measures-against-chinese-inverters/
https://www.pv-magazine.com/2026/06/29/german-government-considers-cybersecurity-measures-against-chinese-inverters/
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インバータでは供給集中とサイバーリスクが重なり得る

9

✓ IEAは、インバータが設備の制御を担い、特に現代の設備はインターネットなどに接続されて
いるため、サイバー攻撃に対して脆弱になり得ると指摘している。

✓ PVモジュールや蓄電池セルなどと同様に、インバータも製造能力が特定国に集中している。

✓ コストについて、太陽光発電の大規模設備では、インバータ以外のコストの割合が大きいた
め、インバータの調達先の違いが発電設備全体のコストに与える影響は限定的である。

出典： IEA (2026), Inverter supply chains and cybersecurity, IEA, Paris https://www.iea.org/commentaries/inverter -supply -chains -and -cybers ecurity, Licence : CC BY 4.0、 IEEJ加筆

その他地域
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欧州

インド

東南アジア

インバータ、 PVモジュール、蓄電池セルの世界の製造能力と需要の地理的分布（ 2025年）
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再エネを含むエネルギー技術の安全保障の課題はより複雑に

10

✓ サプライチェーンに関する課題
• 再エネ発電などの脱炭素技術では、サプライチェーンに対する課題認識が広がっている

⇒ リサイクルなどによる資源確保・資源循環の検討が安全保障の観点からも進む

✓ サイバーセキュリティに関する課題
• エネルギー関連設備のサイバーセキュリティ対策は、個別発電所から電力系統全体へ拡大

⇒ 再エネ発電を中心とする DERの普及が見込まれる中、これらの機器への対策が必要

✓ サプライチェーンとサイバーセキュリティの課題の結節点
• PVやインバータなどでは、サプライチェーンとサイバーセキュリティの課題が重なり得る

• 製造能力の集中に加え、システム運用上のセキュリティ対策も求められる

✓ 技術の特性や競争力に応じた対策が求められる
• 規模の経済性が重要な分野では、国・地域をまたぐアライアンスが考えられる。一方、セキュリ

ティが重要な分野では、国内規制の強化など、国・地域ごとの取組が必要ではないか。

• また、太陽光発電を例に取ると、大規模設備では、インバータの調達先による発電設備全体への
コスト差の影響は限定的である。一方、屋根置き太陽光発電などの小規模設備ではコスト差が大
きい。このため、規模やコスト差に応じて対策を分ける必要がある。
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